


附件1
第九届浙江省大学生网络与信息安全竞赛
作品挑战赛企业命题
1.企业赛题：移动应用APP隐私数据泄露的智能化检测与合规评估
命题企业：浙江省质量科学研究院
赛题介绍：随着移动互联网的普及，APP已成为个人信息收集与处理的核心载体。据统计，我国APP数量已超232万款，手机网民达10.47亿，大规模个人信息收集带来严峻的隐私安全挑战。当前APP普遍存在权限过度索取、隐私政策与行为不一致、敏感数据明文存储与传输等风险。本赛题以移动应用隐私数据泄露检测为主题，旨在考察参赛选手在APP逆向分析、通信安全分析、隐私合规检测等方面的综合实战能力，推动移动应用安全人才培养与技术创新。
答题要求：参赛选手需完成以下任务：一是对应用商场的APP样本进行静态分析与动态分析，识别敏感数据（如IMEI、位置、通讯录等）的收集、存储与传输行为；二是对APP通信流量进行抓包分析，检测是否存在明文传输、未加密传输等违规行为；三是基于大语言模型，结合隐私政策文本与实际行为进行合规综合研判。鼓励选手使用逆向工程、流量分析、Hook框架等工具，提交包含详细分析过程及证据的检测报告。
评价指标：一是技术分析完整度（30%），包括静态分析、动态分析、流量分析的完整性；二是合规判断准确性（30%），能否准确识别违规类型并引用对应法规条文；三是证据充分性（20%），报告是否包含可复现的截图、日志、代码片段等证据；四是创新性与深度（20%），是否采用创新检测方法或发现额外安全风险。
配套支持：参赛选手可自备以下推荐工具与环境：安卓模拟器；Frida动态插桩框架；Jadx/IDA Pro等反编译工具；PCAPdroid等流量抓包工具。优秀方案有机会获得企业实习推荐。
联系人：柳老师，联系电话：13754318860
2.企业赛题：面向网站安全风险评估与敏感信息防泄露的智能巡检智能体
命题企业：杭州安恒信息技术股份有限公司
赛题介绍：政企网站长期暴露在互联网中，易因组件漏洞、配置缺陷、页面被篡改或挂马而遭受攻击；同时，运维人员误发布文件、代码或业务数据，也可能造成敏感信息泄露。传统人工巡检覆盖有限、响应滞后。本赛题拟构建网站安全智能巡检智能体，在获得授权的前提下，周期性发现站点及下属页面，编排开源安全工具完成风险评估、内容完整性检测与敏感信息检查，形成可解释、可跟踪、可复测的风险闭环，提升单位网站持续安全运营能力。
答题要求：参赛队需实现可部署的智能体原型：①支持录入授权域名、巡检范围、周期和本单位敏感信息定义（关键词、正则、文件类型或样例）；②自动发现站点页面与资源，按策略调用并编排合规的开源工具，识别常见漏洞、弱配置、恶意外链/挂马、页面篡改及敏感信息暴露；③对结果去重、验证、分级并给出证据、影响、修复建议，避免破坏性测试；④支持定时巡检、基线对比、告警、复测和报告导出；⑤提交系统架构、工具清单、演示环境、源代码/部署说明及测试报告；⑥智能体可在恒脑安全智能体平台中运行。
评价指标：（1）功能完整性（25%）：资产与页面发现、周期巡检、风险检测、敏感信息自定义、告警及报告闭环。（2）检测效果（30%）：在统一测试集上评估漏洞/挂马/篡改/泄露的召回率、准确率与误报率。（3）智能体能力（20%）：任务规划、工具选择与编排、结果关联去重、证据解释和修复建议质量。（4）安全合规（10%）：授权边界、限速、最小权限、日志审计及非破坏性。（5）工程化与创新（15%）：部署易用性、稳定性、扩展性、可视化及创新价值。
配套支持：（1）开发环境支持：1）提供恒脑安全智能体开发平台，平台地址：https://gc.das-ai.com/。2）恒脑申请方式：每支团队限开通一个账号。请将学校、团队名称，以及1名团队成员的姓名和手机号发送至邮箱edu@dbappsecurity.com.cn，邮件请备注“【第九届浙江省大学生网络与信息安全竞赛作品赛】学校+团队名称+申请开通恒脑”。我们收到邮件后，会将开通的账号和密码通过邮件回复告知。（2）培训支持：为更好地帮助参赛选手使用恒脑进行作品开发，我们将提供恒脑使用学习视频。1）视频观看地址：https://linkedbyx.com（登录后点击右上角头像，进入【我的班级】即可开始学习）。2）视频观看地址的账号密码将与第（1）项的恒脑账号密码一同发送至邮箱。
联系人：王老师，电话：15068862417
3.企业Java应用Fastjson反序列化漏洞分析与安全加固挑战
命题企业：杭州迪普科技股份有限公司
赛题介绍：某企业内部Spring Boot微服务采用Fastjson历史版本处理业务JSON请求，在系统升级过程中遗留了存在安全风险的组件。参赛队伍需在封闭靶场中分析应用运行机制，定位漏洞入口，完成漏洞验证，读取服务器/tmp目录下指定业务巡检文件中的Flag，并结合企业实际提出修复及安全加固建议。本赛题来源于企业真实Java应用安全场景，重点考察漏洞分析、应用安全测试、安全修复和综合报告能力。赛题中所涉及的数据在网站https://zjnisc.hdu.edu.cn/下载。
答题要求，需满足以下功能：（1）分析漏洞形成原因；（2）定位漏洞入口；（3）完成漏洞验证；（4） 读取/tmp/flag_300768文件内容作为最终Flag提交；（5）提交漏洞分析报告；（6）提交修复方案及安全加固建议。
评价指标：总分100分：（1）漏洞定位分析20分；（2）漏洞验证20分；（3）成功获取Flag（/tmp/flag_300768）30分；（4）漏洞原理分析10分；（5）修复方案10分；（6）安全加固建议10分。
配套支持：提供Docker一键部署环境、Docker Compose脚本、脱敏源码、Writeup模板、技术答疑等资源。
联系人：许老师，电话：15558071193
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