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第九届浙江省大学生网络与信息安全竞赛
创新实践挑战赛比赛说明
第九届浙江省大学生网络与信息安全竞赛创新实践挑战赛赛道采用CTF夺旗赛的形式，分为线上预赛和现场决赛。
一、预赛
1.竞赛内容
本赛道预赛为线上解题模式，比赛将提供若干不同类型的题目，赛题覆盖Web、Pwn、Crypto、Misc、Reverse、数据安全、信创安全、人工智能安全等方向。
其中人工智能安全相关赛题比例不少于20%，重点考查参赛选手对人工智能技术安全风险、应用场景安全问题及大模型安全机制的理解与实践能力，赛题围绕大模型应用安全、提示词注入、模型越狱、数据泄露、智能体工具调用安全、AI生成内容安全、模型服务接口安全等内容设计。
2.竞赛形式
预赛比赛时长为4小时，各参赛高校需统一集中到机房进行竞赛。
参赛队伍通过在预设的比赛环境中解决信息安全的技术问题来获取flag，并取得相应积分。比赛成绩按积分高低排序，积分相同时按提交时间排序。最终按预赛成绩排序确定入围决赛的参赛队伍。原则上进入决赛队伍数不超过实际有效参赛队伍总数的50%。预赛期间，禁止参赛队员通过各种途径与非本团队成员进行通信或互动。
二、决赛
1.竞赛内容
本赛道决赛为现场比赛，分成网络安全技能挑战和AI应用解题挑战两个方向。
（1）网络安全技能挑战方向主要考查选手在真实网络安全场景下的综合攻防能力，赛题覆盖Web、Misc、Crypto、Reverse、Pwn、数据安全、信创安全、AI安全等方向。其中AI安全题目重点围绕大模型应用安全、智能体安全、数据安全、算法服务安全及人工智能系统滥用风险等内容设计。
（2）AI应用解题挑战方向面向大模型赋能网络安全实践的新趋势，允许选手在本地环境中构建AI Agent，使用本地大模型辅助分析和作答网络安全赛题。该方向鼓励选手探索"人机协同"的解题模式，重点考查参赛队伍对大模型部署、提示词设计、工具调用、知识检索、自动化分析和结果验证等能力的综合运用。赛题类型与网络安全技能挑战方向保持一致，但题量和难度适当提高。
2.方向选择
各晋级学校可结合本校参赛队伍的AI模型构建能力、算法应用能力、电脑硬件算力及网络安全基础能力，自主选择参加其中一个竞赛方向。
3.竞赛形式
决赛比赛时长为6小时，采用线下局域网环境进行。比赛现场将按照网络安全技能挑战和AI应用解题挑战两个方向，分别设置竞赛区域。
三、晋级和决赛方向设置
参赛队伍通过预赛择优选拔进入决赛，原则上网络安全创新实践挑战赛每个院校进入决赛队伍均不超过7支（网络安全技能挑战队伍不超过6支和AI应用解题挑战队伍不超过3支）。
在2026年浙江省教育系统网络安全攻防演习中获得有效成绩且排名位列前50%的参演队伍将获得直接晋级决赛的资格(晋级队伍总数不超过10支)，且不占用参赛院校决赛名额。
决赛中每个组别按网络安全技能挑战和AI应用解题挑战两个方向分开排名，各方向依据参赛队伍得分从高到低确定名次；若得分一致，则根据答题时间先后顺序进行排序。
四、注意事项
1.AI应用解题挑战方向决赛选手需自备满足本地大模型运行的计算设备，竞赛组织方不提供额外算力支持。每人携带设备最大功率限制为500W。
2.本次比赛将采取严格的反作弊监控机制，参加预赛和决赛的队伍均需在比赛结束前在线提交有效解题报告，经专家委员会审核通过后竞赛成绩方为有效。决赛期间，专家委员会还将对参赛队伍决赛时的网络流量、比赛平台日志进行事后分析审核，不通过的参赛队将被取消获奖资格。一旦发现作弊或攻击比赛平台行为，将对参赛队采取禁赛、直接取消比赛成绩等处罚措施，并通报参赛队所在高校。
3.决赛期间，参赛队伍禁止携带手机进入赛场，禁止连接互联网、无线和移动网络（现场将屏蔽无线和移动网络）。参赛队伍需自带笔记本电脑，但不得携带书籍资料、U盘和移动存储等其他电子产品。决赛场地提供标准的有线以太网接入比赛环境，携带笔记本使用非标准以太网接口的同学请自带转接头，现场禁止使用WIFI、蓝牙等无线接入。
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